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El BASQUE CYBERSECURITY CENTRE (en adelante, BCSC), es una iniciativa que se enmarca en la SOCIEDAD PARA LA TRANSFORMA-
CION COMPETITIVA-ERALDAKETA LEHIAKORRERARO SOZIETATEA, S.A. (en adelante Grupo SPRI), sociedad dependiente del Depar-
tamento de Desarrollo Econdmico e Infraestructuras del Gobierno Vasco. El BCSC es la entidad de referencia para el desarrollo de la
ciberseguridad y de la confianza digital de ciudadanos, empresas e instituciones publicas en Euskadi, especialmente para los sectores
estratégicos de la economia de la region.

EI BCSC es un instrumento del Gobierno Vasco para elevar la cultura de la ciberseguridad en la sociedad vasca y aspira a erigirse
como punto de encuentro entre oferentes y demandantes de servicios especializados, generando con ello una oportunidad para la
innovacion, potenciando la competitividad de las empresas y facilitando que la ciudadania desarrolle habitos para una actividad digital
mas segura.

Para alcanzar sus objetivos, el BCSC se define como una iniciativa transversal que desde su inicio involucra a cuatro Departamentos
del Gobierno Vasco, el ya antes citado de Desarrollo Econdmico e Infraestructuras, el de Seguridad, el de Gobernanza Publica y
Autogobierno, y el de Educacion.

La actividad del centro incluye proyectos de investigacion, iniciativas de emprendimiento y colaboracion coordinada con otros agentes
competentes a nivel estatal e internacional. No en vano se trabaja en estrecha colaboracion con agentes de la Red Vasca de Ciencia
Tecnologia e Innovacion que forman parte de su Comité Permanente.

La mision del BCSC es por tanto promover y desarrollar la ciberseguridad en la sociedad vasca, dinamizar la actividad empresarial
de Euskadi y posibilitar la creacion de un sector profesional que sea referente. En este contexto se impulsa la ejecucion proyectos
de colaboracion entre actores complementarios en los ambitos de la innovacion tecnoldgica, de la investigacion y de la transferencia
tecnoldgica a la industria de fabricacion avanzada y otros sectores.

EI BCSC ofrece diferentes servicios en su rol como Equipo de Repuesta a Incidentes (en adelante CSIRT, por sus siglas en inglés “Com-
puter Security Incident Response Team”) y trabaja en el ambito de la Comunidad Auténoma del Pais Vasco para aumentar su capacidad
de deteccion y alerta temprana de nuevas amenazas, la respuesta y andlisis de incidentes de seguridad de la informacion, y el disefio
de medidas preventivas para atender a las necesidades de la sociedad vasca.

Parque Tecnoldgico de Alava

+34 945 010 059

info@bcsc.eus

www.basquecybersecurity.eus

@basquecscentre
www.linkedin.com/company/basque-cybersecurity-centre/
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DESCRIPCION DEL ESTUDIO

El estudio se ha realizado de manera conjunta entre el Centro
de Ciberseguridad Industrial (CCI) y el Centro Vasco de Ciber-
seguridad (BCSC, por sus siglas en inglés).

Para llevarlo a cabo se ha encuestado a profesionales de
empresas industriales vascas sobre 10s siguientes dominios
de ciberseguridad:

N° de cues-

Dominio tiones

Objetivo

Analizar las diferentes es-
tructuras organizativas pre-
sentes en la Industria Vasca
en relacion con la Ciberse-
guridad Industrial

Organizacion

|dentificar el nivel de eva-
luacion del riesgo, asi como
la planificacion de iniciati-
vas y gestion de incidentes
de ciberseguridad industrial

Gestion

Analizar las medidas de
proteccion en el acceso y
uso de las tecnologias de
automatizacion y control en
la Industria Vasca.

Aspectos téc-
nicos

Identificar las motivaciones
para la ejecucion de pro-
yectos y la implantacion de
soluciones de ciberseguri-
dad en la Industria Vasca

Mercado

El periodo de colaboracion ha estado abierto desde febrero a
junio de 2018, participando un total de 90 empresas indus-
triales, y representando asi mismo una muestra significativa
de cada uno de los sectores encuestados, los cuales se indi-
can en el siguiente apartado.”

Este documento presenta los resultados del estudio realizado
y proporciona una interpretacion de esta basada en el conoci-

miento y experiencia de sus redactores, asi como de los par-
ticipantes en el proceso de revision. Confiamos al criterio del
lector la obtencion de sus propias conclusiones.

Ninglin nombre de cliente, proyecto, informacion técnica o fi-
nanciera, sera revelado en este estudio, el cual contiene Uni-
camente datos cuantitativos consolidados y, por lo tanto, no
representa ninguna amenaza para la confidencialidad de las
organizaciones participantes.

SECTORES ANALIZADOS

Los encuestados en el estudio son los representantes de or-
ganizaciones pertenecientes a sectores con mas auge en la
region y mayor peso en la economia vasca. Por ello, la ma-
yor parte 1o ocupa la fabricacion, ingenieria y sector eléctrico,
seguidas de “otros” sectores -sin especificar-. También han
tenido una participacion destacada el sector de las tecnolo-
gias de la informacion y el multisector industrial. Completan
la participacion, entre otros, sectores de la industria quimica,
transporte, construccion, gas y petréleo, e investigacion.

AGRADECIMIENTOS

El Centro de Ciberseguridad Industrial, CCl y el Basque Cyber-
security Centre (BCSC), desean expresar una mencion espe-
cial, y agradecimiento a las entidades que han colaborado en
la difusion del cuestionario de la encuesta:

La Asociacion Vasca de Profesionales de Seguridad — Segurta-
sun Adituen Euskal Elkartea (SAE)

e 9 clusters industriales
Energia - http://www.clusterenergia.com
FEAF - http://www.feaf.es
MAFEX - https://www.mafex.es
MLC-ITS - http://www.mlcluster.com
PAPEL - http://www.clusterpapel.com
SIDEREX - https://www.siderex.es
SIFE - http://www.forjas.org
UNIPORT - http://www.uniportbilbao.es
ERAIKUNE - http://www.eraikune.com/

¢ 2 clusters no industriales
GAIA - http://www.gaia.es
EIKEN - https://eikencluster.com

Estudio sobre el estado de la Ciberseguridad Industrial en Euskadi
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Sector de la organizacion a la que representa Numero de empleados

®Dc1a9 @Del10a40 ®De50a240 @De250a499 @ Masde 500

Grafico - 2. Nimero de empleados.

Alcance Geogréafico

@ Regional 22%

@ Eléctrico 9% @ Industria Farmacéutica 2%

@ Gas y petroleo 3% @ Administracion publica 3%

@ Nacional 18%

® Tecnologias de la informacion 6% @ Transporte (aeropuertos, puertos,

e @ Multinacional 60%
ferroviario, tréfico, ...) 4%

@ Sanitario 2% @ Fabricacion 26%

® Instalaciones de investigacion 3% @ Ingenieria 16%

® Alimentacion 1% @ Construccion 4%

@ Industria Nuclear 1% ® Multisector industrial 6%
@ Industria Quimica 4% ® Otros 9%

Gréfico - 3. Alcance geografico.

@Grafico - 1. Sectores representados en el estudio.

Facturacion Global

@ < 2 Millones € @ < 10 Millones € ® < 50 Millones €
® < 200 Millones € ® > 200 Millones €

El estudio cuenta con el respaldo de una gran heterogeneidad
de sectores, cuyas empresas pertenecen a un ecosistema global
con presencia geografica tanto nacional como internacional.

Teniendo en cuenta esta diversidad, los datos obtenidos ofre-
cen un punto de vista amplio y muy descriptivo de los avances
que se han producido en Ciberseguridad Industrial en estos
Ultimos afios. No sdlo en un determinado sector, que pueda
gozar de mayor 0 menor preocupacion en lo que a proteccion
de sus redes se refiere, sino a todo el espectro del tejido in-
dustrial vasco.

Gréfico - 4. Facturacion global.

Estudio sobre el estado de la Ciberseguridad Industrial en Euskadi
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En base a los datos obtenidos acerca del nimero de emplea-
dos y facturacion global, se deduce que una parte significativa
de las empresas analizadas corresponden a grandes indus-
trias vascas. Este hecho queda corroborado al observar que el
60% de ellas tienen presencia internacional.

Este tipo de empresas (grandes en contraposicion a PYMES)
son generalmente las mas activas a nivel de proteccion de sus
infragstructuras bien por propia voluntad, por un mayor nivel
de concienciacion al ser conscientes de su grado de exposi-
cién; por recursos o por cumplimiento normativo interno fruto
de desarrollo de planes a nivel de consorcio.

Por otra parte, entre las empresas encuestadas, se encuentran
infraestructuras criticas de la region. Este hecho, junto con el
dato anterior de las grandes industrias vascas analizadas, per-
miten dotar al informe de especial significancia.
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En esta seccion debe considerarse que la estructura organi-
zativa de las empresas analizadas es diferente, lo cual puede
determinar variaciones en las atribuciones de responsabili-
dades, implicaciones y capacidades frente a la Ciberseguri-
dad Industrial.

RESPONSABILIDAD RESPECTO A LA
CIBERSEGURIDAD INDUSTRIAL

¢ Quién(-es) tiene(-n) en su organizacion la responsa-
bilidad de proteger, en materia de Ciberseguridad, los
sistemas de automatizacion y control industrial?

Los datos confirman la uniforme tendencia en aquellos que
han definido la responsabilidad en materia de ciberseguridad,
a disgregar dicha responsabilidad entre varias unidades orga-
nizativas. Muy pocas de las entidades encuestadas concentran
dicho compromiso en un nico departamento. Sin embargo,
el dato mas preocupante es que todavia existe un nimero de
organizaciones que adn no se han enfrentado a la realidad
actual, y no han definido tal responsabilidad. En estos casos,
la ciberseguridad no es una competencia asignada a ningln
area concreta, lo que supone que no se la esta dotando a la
organizacion de los recursos y medios necesarios para permitir
que se llevan a cabo las medidas.

Responsables de Ciberseguridad

La responsabilidad esta
concentrada en una dnica
unidad organizativa

La responsabilidad esta
disgregada en varias
unidades organizativas

No existe responsabilidad
definida

0% 5% 10% 15% 20%

Gréfico - 5. Responsables de Ciberseguridad.

En lo que a unidades departamentales se refiere, buena par-
te de las entidades encuestadas (70%) asigna dicha tarea
al area de tecnologias de la informacion, enfocando estas
acciones desde un punto de vista mas logico que fisico o
asociado a procesos. Esto puede ser debido a la mayor con-
cienciacion y madurez de éstas en materia de ciberseguridad
y desde donde se heredan las medidas para hacer frente a
los nuevos escenarios.

El resto de las areas oscilan entre un 10 y un 20%. El area de
Automatizacion de Procesos apenas alcanza el 10%, dato que
demuestra posiblemente la falta de conciencia de los de ins-
trumentacion y control respecto a los temas de ciberseguridad
en su entorno.

Unidades organizativas responsables
80%
70%
60%
50%
40%
30%
20%

10% .
0%

Otros

Automatizacion de
procesos industriales
HSE (Riesgo Laboral
y Mediambiental
Operaciones
Seguriada Fisica

Tl Corporativa

Grafico - 6. Unidades organizacionales responsables.

¢Como participan las distintas areas de la organizacion
en los aspectos de ciberseguridad?

En relacion con el grado de responsabilidad en la proteccion
de los sistemas de control, se observa como el drea Tl tie-
ne, con diferencia, la mayor implicacion. Le siguen las de TO
(Tecnologias de Operacion), e ingenieria, cuya participacion e
implicacion, aunque menor, también cabe destacar.

Estudio sobre el estado de la Ciberseguridad Industrial en Euskadi
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¢ Como participan las distintas areas de la
organizacion en los aspectos de ciberseguridad?

100% . -
80% I I I I .
60%

40%.
Sl LU

0%

Las areas de Direccion

Las areas Financieras

Las éreas de Ingenieria

Las dreas de Legal

Las areas de Calidad y/o (HSE)
Las éreas de Contratacion

Las dreas de Seguridad Fisica
Las areas de RRHH

Las dreas de OT

Las areas de Tl

Se implica @ Participa Valida @ Noseimplica @ Loignora @ Nosé

Grafico - 7. Participacion de las areas de la organizacion.

¢Los responsables del negocio estan sensibilizados
con las normas y los riesgos de la Seguridad de las
redes industriales?

Los datos muestran que casi la mitad de los responsables del
negocio de las empresas estudiadas (48%) se encuentran sen-
sibilizados en un nivel considerado ‘normal’, frente a las nor-
mas y riesgos en redes industriales -se entiende por normal el
conocimiento de los principales riesgos, amenazas e impactos
que tiene para una organizacion un incidente intencionado, o no,
independientemente del sector al que pertenezca-

Por desgracia, todavia el 18% afirma que estan muy poco sen-
sibilizado frente a estos riesgos. Sin el respaldo adecuado de
la direccion, las iniciativas en esta materia no contaran, proba-
blemente, con apoyo en la toma de decisiones y presupuesto
suficiente para poder minimizar y evitar riesgos que afecten a la
disponibilidad de las instalaciones. En este contexto, es impres-
cindible realizar un esfuerzo mayor a nivel directivo, que ayude a
tomar conciencia del peligro al que esta expuesta la continuidad
de negocio dentro de la organizacion.

Desde el Centro de Ciberseguridad Industrial y el Centro Vas-
co de Ciberseguridad se trabaja para ayudar a este proposito
tanto a directivos como responsables de negocio de organiza-
ciones industriales, de la importancia que tiene hoy en dia la
tecnologia para la sostenibilidad de este, y cdmo su pérdida de
integridad o disponibilidad puede tener graves consecuencias
en la calidad o en la seguridad de los procesos. El documento!
“Beneficios de la ciberseguridad para las empresas inaustria-
les”, publicado en 2017, es s6lo una muestra del compromiso
del CCl en pro del impulso y contribucién a la mejora de la
Ciberseguridad Industrial.

Por otra parte, desde el Basque Cybersecurity Centre se organi-
zan constantemente jornadas de concienciacion enfocadas a los
distintos publicos objetivos dentro de los entornos industriales.
El objetivo principal de estas jornadas es concienciar acerca de
los riesgos mas habituales en el ambito de la ciberseguridad a
los que se enfrentan las empresas del mundo OT y fomentar
que estas apliquen medidas de ciberseguridad para que estén
mas protegidas y, por tanto, menos expuestas a las amenazas
existentes. De igual modo, la aplicacion de este tipo de tecno-
logias permitira tener un valor afiadido de cara a mantener la
capacidad competitiva de dichas empresas.

Esta actividad se alinéa con otro tipo de iniciativas publicas
que se estan llevando a cabo desde el Gobierno Vasco y que
buscan respaldar los esfuerzos del sector privado por incre-
mentar su ciberseguridad a través de la formacion, subven-
ciones y otro tipo de ayudas, y, en definitiva, con el objetivo
final de situar a Euskadi como un referente en cuanto a la
aplicacion de ciberseguridad.

Finalmente, en contraposicion a lo anterior, un positivo nimero
de ellos (32%) considera el nivel de sensibilizacion bastante
significativo.

' Perspectiva sobre el papel habilitador de la ciberseguridad industrial https://www.cci-es.org/informes-y-analisis-estategicos

Estudio sobre el estado de la Ciberseguridad Industrial en Euskadi
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¢Estan los responsables del negocio
sensibilizados con las regulaciones o los riesgos
de ciberseguridad?

® Bastante @ Normal ® Muy poco No sé

Grafico - 8. Nivel de sensibilizacion de los responsables del negocio.

Estas cifras podrian verse mejoradas aumentando, en las dis-
tintas jerarquias de la empresa, las actividades de concien-
ciacion, tanto a nivel de direccion, como en todas aquellas
areas que puedan tener una minima relacion con la adquisi-
cion, validacion, gestion y control de las redes y sistemas de
la organizacion.

Es importante sefalar que iniciativas regionales impulsadas
desde el Gobierno Vasco, y entidades regionales como las
del Basque Cybersecurity Centre (BCSC)? han comenzado a
permear en la diversa esfera empresarial vasca y se espera
que entren con fuerza en todos los niveles organizacionales,
especialmente en las empresas publicas e infraestructuras cri-
ticas. Esta accion de sensibilizacion y formacion minima en los
conceptos de riesgo y medidas de proteccion general debe ser
disefiada especificamente para cada sector. De esta manera
cada uno de ellos, podra ver claramente las ventajas de su
implementacion respecto a sus competencias y responsabili-
dades sobre los activos de la empresa.

El objetivo hacia el que deben orientarse estos programas de
deberia estar centrado en los beneficios que tiene la ciber-
seguridad sobre la calidad, resiliencia y la seguridad de los
procesos y, por lo tanto, lograr el compromiso con la ciberse-
guridad de una manera holistica dentro de todos los niveles de
la organizacion.

2 https://www.basquecybersecurity.eus/es/

GRADO DE CAPACITACION EN
CIBERSEGURIDAD INDUSTRIAL

¢Cual es el grado de capacitacion de su organizacion
en Ciberseguridad Industrial?

En clara concordancia con los niveles de participacion por
departamentos en los aspectos de la ciberseguridad, nos
encontramos el siguiente grafico, que relaciona el nivel de
capacitacion en esta disciplina, con las unidades organiza-
cionales. La capacitacion de las empresas en materia de Ci-
berseguridad Industrial, obviamente, varia segun los distintos
departamentos. Aunque el motor econdmico de la empresa
sea su area de produccion -donde las tecnologias de auto-
matizacion y control son vitales-, las empresas industriales
vascas muestran mayor capacitacion en los departamentos
que estan directamente relacionados con la Seguridad de la
informacion (T.I.) que en los responsables del mantenimiento
de los procesos de negocio (T.0.).

¢Cual es el grado de capacitacion de su
organizacion en Ciberseguridad Industrial?

100/0.
-SRI I

60% —

40%
0%

Las areas de Direccion
Las dreas de Contratacion
Las areas de RRHH

Las areas de OT

Las areas de Tl

Las areas de Calidad y/o (HSE)
Las areas de Seguridad Fisica

® Alto ® Bajo Normal ® Ninguno @ No sé

Gréfico - 9. Comparativa del nivel de capacitacion de los equipos de trabajo.

Estudio sobre el estado de la Ciberseguridad Industrial en Euskadi
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Es por tanto una tarea fundamental de los responsables vin-
culados con el negocio, lograr un alto grado de resiliencia, que
requiere capacitacion especifica frente la proteccion frente a
las amenazas 0 errores humanos, que puedan entorpecer el
correcto funcionamiento de los procesos de produccion.

Un dato bastante notable es que gran nimero de los encues-
tados considera que los empleados en las areas de OT poseen
un nivel bajo (28%) o normal (38%) de capacitacion, y solo un
12% de los gestores considera que su equipo de automatiza-
cion esté adecuadamente formado. Incluso, un 14% considera
que hay una falta total de capacitacion en dicho equipo. Se
hace imprescindible, por tanto, que las empresas inviertan en
formacion del personal relacionado con los aspectos de Tecno-
logias de la Operacion y su seguridad tecnoldgica.
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EVALUACION DE RIESGOS

¢Su empresa ha realizado evaluaciones del nivel de
riesgo de los sistemas de automatizacion y control?

En lo que respecta a la realizacion de evaluacion de riesgos en
redes industriales, las cifras son alarmantes y muestran una baja
preocupacion por analizar la situacion real de exposicion que tiene
la tecnologia que opera el proceso industrial de la organizacion. En
concreto, un 42% reconoce no haber realizado ninguna evaluacion
del nivel de riesgo de sus sistemas de automatizacion y control. Por
tanto, aparte de no saber las consecuencias a las que se enfrentan,
tampoco disponen de informacion acerca del estado de madurez
en el que se encuentran, por o que dificiimente podran hacer una
gestion y priorizacion eficiente de 10S recursos necesarios cara a
gjecutar un proyecto de estas caracteristicas.

Entre el conjunto de las evaluaciones realizadas, destaca con un
38% la referente a la capacidad organizativa, que incluye, entre
otras variables, las politicas y procedimientos establecidos. Casi
38% de los encuestados declara haber llevado a cabo otros dos
tipos de evaluaciones: técnicas sobre las redes; como analisis
de vulnerabilidad, de segmentacion y test de intrusion; y nor-
mativas, cumplimiento de distintas normas y estandares como
NERC-CIP, IEC 62443, el Sistema de Gestion de la Ciberseguri-
dad Industrial - SGCI de CCP, entre otras.

¢Se ha evaluado en su organizacion el nivel de
riesgo de los sistemas de control y automatizacion?

Se ha realizado evaluacion

organizativa (politicas,

procedimientos

@ Se ha realizado evaluacion
técnica (segmentacion,
test de intrusion)

@ Se ha realizado evaluacion
normativa (IEC62443-
ISA99, LPIC u otra)

® No hemos hecho ninguna
evaluacion del riesgo

0% 10% 20%  30% 40%  50%

Grafico - 10. Andlisis de riesgos en sistemas de control y automatizacion industriales.

3 https://www.cci-es.org/sgci

GESTION DE INCIDENCIAS DE
SEGURIDAD

¢C0mo es el proceso de Gestion de Incidencias de Se-
guridad en las redes de automatizacion de su empresa?

Solo el 12% de las empresas analizadas afirma tener un pro-
ceso desarrollado y en aplicacion de Gestion de Incidencias
de Ciberseguridad Industrial. En el 27% de las empresas este
proceso no existe, y otro 27% actta de forma reactiva. Por
otro lado, el 23% de las empresas afirma estar definiendo este
proceso, el cual s necesario como se evidencio en los eventos
con impacto global ocurridos en el 2017. Nos referimos indu-
dablemente a muestras de malware como Wannacry, Petya,
Crashoverride, afectando sectores como el automovilistico,
maritimo, distribucion energética o petroquimico. Pero no sélo
hemos de fijarnos en el hecho en si, sino la evolucion que estan
experimentando. Tal es el caso de los sistemas de seguridad
funcional safety de plantas industriales que han comenzado a
verse afectado a través del malware Titon/Trisis/Hatman asi
como, es cada vez mas frecuente, el uso de los dispositivos 10T
para ataques de denegacion de servicio masivo, entre otros.

¢ COmo es el proceso de gestion de incidentes
de ciberseguridad en el ambito industrial de su
organizacion?

® Esta definido, desarrollado
y probado

@ No sé

Existe un proceso de
gestion probado, y se
notifican incidentes
de ciberseguridad a la
autoridad competente

0% 10% 20% 30%

Gréfico - 11. Gestion de Incidencias de Seguridad Industrial.

Por esto, los Ultimos afios han sido decisivos para las orga-
nizaciones en materia de ciberseguridad, poniendo a prueba
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sus procesos de gestion de incidentes. Los acontecimientos
mundiales en los que miles de dispositivos se han visto involu-
crados han demostrado que los procedimientos de actuacion
deben estar perfectamente planificados y con la implicacion
adecuada de todos los afectados -desde la direccion al Ultimo
eslabon de la cadena-, para ser efectivos.

Debe existir una coordinacion con los organismos externos
adecuados -CERT y/o CSIRT- Como es el caso del Basque Cy-
bersecurity Centre (BCSC) el cual proporciona apoyo y consejo
a los usuarios que se ven afectados por un incidente de ciber-
seguridad guiandoles sobre las pautas a seguir y, en el caso
de que sea necesario, se le redirige al punto de contacto mas
adecuado segun corresponda. Asi mismo, se trabaja de ma-
nera conjunta y coordinada con multitud de organizaciones y
equipos de respuesta a incidentes tanto a nivel nacional como
internacional, de &mbito publico y privado, de cara a dar una
respuesta conjunta y coordinada a las ciberamenazas.

Las distintas iniciativas de intercambio de experiencias, tanto
positivas como negativas, en los distintos aspectos de la ciber-
seguridad industrial, permite a la comunidad obtener valiosa
informacion que mejora los distintos procesos relacionados
con la ciberseguridad, y mas en concreto, para el caso de la
gestion de incidentes.

PLANIFICACION DE INICIATIVAS DE
CIBERSEGURIDAD INDUSTRIAL

¢Como se planifican habitualmente en su empresa las
iniciativas de Ciberseguridad Industrial?

En relacion con la planificacion de las iniciativas de Cibersegu-
ridad Industrial, es significativo observar una fuerte disparidad
de actuaciones. Mientras que el 21% de las empresas recono-
cen seguir recomendaciones de una consultora externa, otro
21% afirma seguir recomendaciones de la operativa interna.
Un 18% planifican, disefian y ejecutan las iniciativas a lo largo
del tiempo, y un 12% reconoce promover iniciativas bajo la
adecuacion de directrices minimas marcadas por legislacion.
Revelador es también el nimero de aquellas que solo actian
bajo reaccion ante algun incidente (17%).

Es importante advertir que limitarse a mantener el grado de
inversion en ciberseguridad en el minimo que permite el cum-

plimiento legislativo implica que nuestros niveles de proteccion
estardn muy por debajo del estandar necesario para hacer
frente a los peligros y riesgos actuales a corto plazo. Las leyes
y normativas de los Estados son siempre lentas, lo cual es es-
pecialmente visible en términos técnicos complejos y alejados
de los legisladores, como la Ciberseguridad industrial. Tanto la
tecnologia como la ciberdelincuencia evoluciona a gran velo-
cidad, y mas en concreto en el segundo de los términos, con
mayor grado de sofisticacion y mejora.

¢ Como se planifican habitualmente las acciones
de Ciberseguridad Industrial en su organizacion?

@ Se planifican disefian
y ejecutan en
el tiempo 18%

@ Se cumplen las
directrices minimas
para cumplir la
legislacion 12%

® Se siguen las
recomendaciones de la
operativa interna 21%

@ Se actlia solo cuando
hay un incidente 17%

® Se siguen las
recomendaciones
de una consultora
externa 21%

® No s¢ 11%

Gréfico - 12. Planificacion de iniciativas de Ciberseguridad Industrial.
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CONEXIONES DE REDES

¢Las redes de automatizacion de su empresa estan
segmentadas y protegidas?

En los Ultimos afios, las organizaciones industriales han visto
como sus dispositivos han evolucionado obligando a modifi-
car muchas de las estructuras adoptadas para proteger a la
propia organizacion. Las arquitecturas de red que tantos afios
habian soportado un tréfico aislado, constante y seguro, son
modificadas para adecuarse a las nuevas demandas como el
mantenimiento predictivo, logistica adaptativa, mejora de pro-
cesos, trazabilidad inteligente, entre otras. Se requiere de una
integracion de Tl y TO, que puede poner en riesgo la continui-
dad del negocio si no se despliegan las medidas oportunas.

Mas de la cuarta parte (22%) de las empresas industriales
estudiadas afirman que existe una separacion total entre sus
redes, principalmente, la corporativa e industrial.

¢ Estan segmentadas y protegidas las redes en
la organizacion?
@ La red corporativa e industrial estan conectadas directamente
® No sé
@ La red industrial esta total y fisicamente aislada de la red corporativa/ofimética

La red industrial tiene distintos niveles de segmentacion
® La red corporativa e industrial estan segmentadas por un dispositivo de filtrado

Grafico - 13 Segmentacion y proteccion de redes de automatizacion.

El porcentaje mas significativo de las empresas que reco-
nocen tener establecida conexion entre la red corporativa y
las redes industriales estan segmentadas por un cortafuegos
(40%) o con distintos niveles de segmentacion mediante va-
rios dispositivos de filtrado (22%). Sin embargo, existe un muy
preocupante 17% de empresas que mantiene sus redes direc-
tamente conectadas, o que representa un enorme riesgo de

incidencias de seguridad. Obviamente, este Ultimo grupo de
empresas debe encontrarse entre aquellas que reconocian no
haber realizado evaluacion de riesgos, por lo que no cuentan
con una percepcion real del peligro que supone mantenerlas
conectadas sin ningun tipo de filtro para controlar el acceso y
su tréfico.

ACCESOS REMOTOS
|

¢Su red industrial posee dispositivos conectados a
Internet, independientemente de los mecanismos de
proteccion aplicados?

La mayoria de las empresas estudiadas (45%) afirma tener dis-
positivos que estan conectados a Internet de forma permanen-
te. Desciende al 30% aquellos cuya conexion a internet es solo
activada bajo demanda, y un 12%, el de los que manifiestan
no tener ningun tipo de dispositivo en red abierta. En caso de
ser necesario el acceso desde infraestructuras externas a la red
de control, la utilizacion de soluciones VPN aporta el cifrado y
autenticacion necesarios para proteger estas conexiones. El uso
de un software y/o hardware especializado para acceso remoto,
asi como una adecuada politica de seguridad relativa al man-
tenimiento de actualizaciones, de gestion de acceso y usuarios
es imprescindible para reducir el riesgo que puede suponer un
acceso indebido a los sistemas de operacion.

¢ Tiene su red industrial, o alguno de los
dispositivos o sistemas albergados en ella,
conexion a internet (independientemente de los
mecanismos de proteccion aplicados)?

50%
45%
40% \

35%

30%
26% \\
20% N
15%

10%
5%
0% I I

Si, permanentemente Si, solo conexion No No sé
conectado a internet temporal por peticion

Grafico - 14. Dispositivos de redes de automatizacion conectados a Internet.
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Es preocupante el alto porcentaje de aquellos que manifiestan
desconocer si disponen de dispositivos conectados a internet
(13%), especialmente si se trata de conexiones permanen-
tes. En este caso, implica falta de proteccion, y por lo tanto
la exposicion de dispositivos que pueden poner en riesgo la
disponibilidad o integridad de los sistemas que operan los
procesos criticos.

Actualmente existen distintas iniciativas que facilitan la detec-
cion de IPs expuestas -p.e. la bien conocida Shodan, Censys 0
ZoomEye*-, herramientas que permiten el filtrado por diversos
campos, de forma que el usuario, sin necesidad de grandes
conocimientos en la materia, es capaz de detectar equipos ex-
puestos y vulnerables dentro de su organizacion. Por ello, es
necesario realizar una evaluacion del nivel de exposicion de
nuestras redes y dispositivos, para controlarlos y gestionarlos
de forma correcta.

La existencia de sistemas de control industriales accesibles
desde Internet, combinada con la escasa seguridad incorpora-
da y el nivel de criticidad asociada a los procesos controlados
por éstos, hace que el riesgo inaceptable e inasumible para las
organizaciones industriales.

¢Su red industrial posee accesos remotos?

El alto grado de especializacion de los entornos industriales
requiere de proveedores capaces de cubrir la demanda tecno-
l6gica que las propias organizaciones no son capaces generar
para llevar a cabo sus procesos. Es por esto por lo que, una
vez desplegadas las instalaciones, sistemas o equipamiento,
es necesario un apoyo que haga frente a necesidades futuras,
tanto por incidencias o solicitudes. Siempre y cuando sea po-
sible, cabe la posibilidad de realizarlo de forma remota, lo cual
abarata los costes generados por desplazamiento de técnicos
especialistas.

Muchas son las actuaciones que requieren una supervision
continua -24 horas, 365 dias- en dispositivos de alta produc-
cion, soporte y mantenimiento por parte de los proveedores IT,
QOT, etc, etc. En un mundo hiperconectado, la industria 4.0 es
ya una industria altamente dependiente de las redes.

¢Se dispone de acceso remoto a la red
industrial que permita la supervision y/o control
de sus sistemas?

60%
50%
40%
30%
20%
10%
0%

Si, permanentementes Si, solo conexion No No sé
temporal por peticion

Grafico - 15. Acceso remoto

En caso afirmativo en la pregunta anterior,
¢por qué motivo?

El principal motivo para el establecimiento de accesos remotos
a los sistemas de control industriales de las empresas estu-
diadas es la gestion de estos; asi lo declara un alto porcentaje
de los encuestados (77%). De ellos, un 37% accede a la red
industrial para realizar labores de soporte y mantenimiento en
remoto por terceras partes. Esta situacion aumenta el riesgo
para las distintas organizaciones. Dichos proveedores requie-
ren de conectividad a las instalaciones para poder llevar a cabo
las tareas para las que han sido contratados, por lo que, salvo
que existan alternativas a ello, deberemos permitir el acceso a
equipos fuera de nuestro control, con desconocimiento pleno
de uso, estado y nivel de seguridad. Ademas, esto se agrava
cuando el mismo debe ser local, lo cual genera conectividad
en el mismo entorno sin paso por ningun elemento de segu-
ridad perimetral. Esta deberia ser razon suficiente para exigir
requisitos de ciberseguridad a terceros que prestan servicios
en el entorno industrial.

* https://www.shodan.io/ Shodan es el primer motor de bisqueda del mundo para dispositivos conectados a Internet.

https://censys.io/
https://www.zoomeye.org/
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¢ Cual es el motivo para tener accesos remotos
a la red industrial?

A

@ Soporte y mantenimiento

@ Integracion con sistemas
remotos 12%
® Otros 11%

por terceras partes 40%
@ Gestion remota 37%

Gréfico - 16. Motivos para la utilizacion del acceso remoto.

USO DE NORMAS Y PATRONES
|

¢Qué normas se utilizan en el ambito de la Cibersegu-
ridad Industrial de su empresa?

La mayor parte de las empresas utilizan normas para el estable-
cimiento de la Ciberseguridad Industrial de la empresa, aunque
un nimero importante reconoce no hacerlo (23%).

Encuentra fuerte cabida en el grafico la aplicacion de las Le-
yes de Proteccion de Datos Personales (64%), la familia ISO
27001 (25%), seguidas de la familia IEC 62443 (Antes ISA-
99) y la Ley de Proteccion de las Infraestructuras Criticas.
Esto dato, pone de manifiesto que, aunque se estén aplicando
normativa en entornos de operacion, no se esta haciendo de
forma correcta ya que, como norma general, 10s sistemas de
operacion no deberian almacenar datos de caracter personal
o confidencial.

¢Estan utilizando normas y estandares en el
ambito industrial?

80%

60%

40%

20%

0%

@ Familia ISA 99 - IEC62443

® SGCI (Elaborado po el CCI)

NIST 800-53 ® Otros

NERC CIP ®No
@ ENSI (Esquema Nacional de Seguridad @ SO 27001

Industrial elaborado or el CERTSI) ® Leyes de proteccion de datos
@ NIST 800-82 personales

® Ley de proteccion de infraestructuras
criticas

De entre aquellas especificas para la Ciberseguridad Industrial,
aparecen la guia SGCI del CCl, y las reglamentaciones secto-
riales, como NERC CIP enfocada a la proteccion de infraes-
tructuras criticas de sistemas de energia eléctrica. Destacando
claramente con mas de un 60% la proteccion de datos per-
sonales y mas de un 20% ISO 27001 lo que constata que las
organizaciones industriales vascas estan centrando sus esfuer-
Z0s en la proteccion de los sistemas de informacion y de forma
muy reducida en los sistemas de operacion, especialmente en
aquellos casos en los que las organizaciones son también ope-
radores de infraestructuras criticas y estan obligados por ley.

MEDIDAS DE CIBERSEGURIDAD
INDUSTRIAL

¢Qué medidas de Seguridad industrial ya ha implan-
tado su empresa?

Casi todas las empresas analizadas afirman tener implanta-
do algun tipo de medida de Ciberseguridad Industrial. De las
medidas técnicas, las mas habituales (por orden de mayor a
menor influencia) son las soluciones automatizadas de copias
de seguridad, antivirus, firewalls convencionales y, entre las

Estudio sobre el estado de la Ciberseguridad Industrial en Euskadi
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medidas de gestion, destaca el mantenimiento de la arquitec-
tura de red documentada.

También ocupan un lugar importante los firewalls industriales,
y la definicion de politicas y procedimientos.

¢ Que medidas tiene implantadas la organizacion
en el ambito industrial?

0% 20% 40% 60% 80% 100%

@ Antivirus
Backup/Copias de seguridad
@ Firewalls convencionales
@ Arquitectura de Red documentada
@ Firewalls industriales
® Politicas y Procedimientos Documentados
@ Gestion de Recuperacion ante desastres

Grafico - 18. Medidas de Seguridad Cibernética Industrial utilizadas.

Existen diversas medidas de ciberseguridad implantadas en
las redes y sistemas industriales actualmente, sin embargo,
no todas ellas son igual de eficaces. Algunas, son aplicadas en
estos entornos sin el criterio adecuado, esto es, provienen de
entornos IT sin capacidades para entornos OT. Por ejemplo, el
tréfico que soportan los entornos industriales tiene unas ca-
racteristicas concretas, particularmente en 1o que a protocolos
se refiere, especificos muchos de ellos al campo de aplicacion.
la creacion de ciertos patrones de comportamiento limitados
para cada dispositivo de filtrado de trafico (respecto a dispo-
sitivos que pueden comunicarse, intercambiando informacion
limitada, y con permisos predefinidos, entre otras variables).
De esta forma, se adaptan las herramientas, y se convierten
en mas potentes y eficientes para desarrollar su trabajo en
entornos OT.

Poco a poco, la mayor concienciacion e informacion de los res-
ponsables de ciberseguridad industrial, contribuye a que las
cifras de implantacion de dispositivos provenientes del mundo

IT disminuyan en beneficio de las disefiadas especificamente
para entornos OT. Esto requiere de una adaptacion de las solu-
ciones IT a las necesidades y particularidades industriales. Tal
es el caso, de los cortafuegos, los cuales paulatinamente, iran
ocupando mayor presencia en este grafico hasta que, aquellos
disefiados para entornos IT, llegan a perder protagonismo.

Estudio sobre el estado de la Ciberseguridad Industrial en Euskadi
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PREVISION DE NUEVAS ACTIVIDADES
DE CIBERSEGURIDAD INDUSTRIAL

¢Tienen previsto iniciar nuevas actividades en el
ambito de la Ciberseguridad Industrial?

Un determinante 80% de las empresas estudiadas prevé ini-
ciar actividades de Ciberseguridad Industrial, y 10% de ellas
lo hara en el proximo afio. Un 40% se encuentra ya en fase de
implementacion en los proximos 6 meses, contando por tanto
con presupuesto especifico asignado. Solamente el 20% de
las empresas estudiadas todavia no contempla las acciones de
Ciberseguridad Industrial en sus presupuestos.

¢ Tiene previsto iniciar nuevas actividades en el
ambito de la Ciberseguridad Industrial?

50%
45%
40%
35%
30%
25%
20%
15%
10%
5%
0%

Si, en los préximos Si, en el préximo afo Sf, sin una fecha
6 meses determinada

No existe presupuesto
destinado a ciberseguridad
industrial en los préximos
anos

Grafico - 19. Prevision de nuevas actividades en Ciberseguridad Industrial.

Las conclusiones mas inmediatas que se desprenden de la inmi-
nente demanda, es la necesidad de una oferta mas amplia, tanto
en el sentido de nimero de proveedores, como en la diversidad de
productos y servicios adaptados a las necesidades de cada sector,
y cliente. En este sentido, desde 2016, el Centro de Ciberseguridad
Industrial viene publicando un catalogo® de proveedores de servicios
y soluciones de ciberseguridad industrial, el cual caracteriza la indus-
tria de proveedores en este campo. Por otro lado, se hace impres-
cindible que todas las acciones que se lleven a cabo en el dmbito de
la ciberseguridad industrial dentro de las organizaciones estén lide-
radas, controladas, gestionadas y supervisadas por la figura interna

° https://www.cci-es.org/catalogo

del ‘Responsable de Ciberseguridad Industrial’. Sigue siendo elevado
el nimero de organizaciones que no han designado dicho respon-
sable, por o que estas acciones, en ltima instancia, no cuentan con
la implicacion y respaldo de una persona capacitada -en formacion,
presupuesto, y autoridad de decision dentro de la organizacion.

En lo referente a formacion, es también esta una gran oportuni-
dad para muchos profesionales al crearse una fuerte demanda
para ellos. Los profesionales tienen la posibilidad de diversificar o
reconvertir sus carreras profesionales, y para ello necesitaran en-
frenamiento y formacion, lo que contribuira también al desarrollo del
mercado educativo especifico. Con el doble objetivo de proporcionar
una formacion profesional de calidad con un enfoque practico y la
flexibilidad que necesitan los profesionales y sus organizaciones.
CCl ha puesto en marcha en este 2018 la Escuela Profesional de
Ciberseguridad Industrial®, la cual se suma a otras iniciativas puestas
en marcha como el Master de Ciberseguridad de la Universidad de
Mondragon; las jomadas divulgativas del Colegio Oficial de Ingenie-
ros Industriales de Alava, y encuentros como Indussec 2018, Indus-
trySec 2018, el Basque Cybersecurity Day o la BIMH.

¢Cuales son las motivaciones para la ejecucion de
proyectos y la implantacion de soluciones de Ciberse-
guridad Industrial?

¢ Cuales son las motivaciones para la ejecucion
de proyectos e implantacion de soluciones de
ciberseguridad en el ambito industrial?

v

@ Proceso de mejora
continua 65%

@ Exigencia a partir de una
auditoria de seguridad o
control interno 18%

@ Recomendaciones
de consultores o
proveedores 17%

@ Exigencia de mercado
o clientes 30%

@ Exigencia por parte de
Direccion 32%

® Respuesta a incidentes
de seguridad 30%
Otras 5%

Gréfico - 20. Motivacion para la ejecucion de Proyectos de
Ciberseguridad Industrial.

b https://www.cci-es.org/escuela Escuela Profesional de Ciberseguridad Industrial del Centro de Ciberseguridad Industrial
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Las empresas encuestadas muestran cierta disparidad en o que
respecta a las motivaciones a la hora de aplicar medidas de ci-
berseguridad industrial. La principal motivacion, la mejora continua
con un 65%. Es coherente con el escenario actual, en el que las
amenazas a los procesos industriales estan cambiando debido a la
introduccion de componentes tecnoldgicos como la integracion con
tecnologia de la informacion, que incorporan un beneficio, también
un riesgo para el cudl las industrias no estan preparadas.

Asociado a esta misma razdn, el 30% reconoce aplicar medi-
das como respuesta a incidentes de ciberseguridad, de nuevo
como método imprescindible para adaptarse al nuevo entorno.
Es significativa la amplia presencia de otros factores importantes
en este contexto, como las exigencias por parte de la Direccion,
y las necesidades del mercado. Esto revela un incremento de la
madurez en la gestion de este riesgo, que exige al mercado y a
las empresas reconocer la demanda y necesidad de implantar
soluciones especificas de Ciberseguridad Industrial.

En su opinion, ¢cual es la tendencia de las inversio-
nes financieras de su empresa en Ciberseguridad
Industrial para los préximos afios?

Buena parte de las empresas estudiadas (85%) consideran
que la inversion en Ciberseguridad Industrial se incrementara,
mientras que unanimemente un 15% considera que se man-
tendra y nadie ha considerado que disminuira.

En su opinion ¢ Cual sera la evolucion de cara
al futuro en inversion de recursos humanos
y presupuesto en Ciberseguridad Industrial,

incluyendo su aplicacion a Industria 4.07?

100%

Se incrementara;
85,00%

80%

60%

0,
40% Se mantendrd;
15,00% s

Disminuirg

o

20%

0%

Se incrementard Se mantendra Disminuira

Grafico - 21. Tendencia de las inversiones en Ciberseguridad Industrial.

REQUISITOS PARA NUEVOS
PROYECTOS

¢Se incluyen requisitos de Ciberseguridad Industrial
en los nuevos proyectos de la empresa?

La mayoria de las empresas industriales estudiadas contem-
plan requisitos basicos o completos de Ciberseguridad In-
dustrial en todos los aspectos de sus nuevos proyectos. Sin
embargo, todavia es muy preocupante que un 22% de las em-
presas no lo considere. Sin duda, este escenario ird evolucio-
nando a medida que aumente la concienciacion de los equipos
de desarrollo e integracion de tecnologias de automatizacion
frente a la Ciberseguridad Industrial. Y como no, en aquellos
casos en 1os que un incidente de ciberseguridad haga saltar
las alarmas y estimular las decisiones de Direccion, de forma
que los presupuestos pasen a incorporar una partida presu-
puestaria especifica para la aplicacion de ciberseguridad en
todas y cada una de las fases del ciclo de vida de los proyectos
de la organizacion.

¢ Se incluyen requisitos de ciberseguridad industrial
en los proyectos nuevos o recientes (como por
gjemplo, los de adaptacion a Industria 4.0)?

Requisitos para proteger
informacion

Requisitos de arquitectura de
red WAN o acceso Cloud

Requisitos en la operacion

Requisitos de arquitectura en
alred LAN

Requisitos en la implantacion

Requisitos en el Disefio

0% 10% 20% 30% 40% 50% 60%

® No sé Nunca @ Basicos ® Completos

Grafico - 22. Requisitos de Ciberseguridad Industrial en nuevos Proyectos.
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CONTRATACION DE PROYECTOS DE
CIBERSEGURIDAD INDUSTRIAL

En su empresa, ;quién toma la decision sobre con-
tratacion de proyectos de Seguridad Digital para las
redes de automatizacion?

La gran parte de las decisiones sobre contratacion de Giber-
seguridad Industrial las realiza segun el estudio el area de Tl
(68%) sobre quien previamente hemos visto recae la mayor
implicacion y participacion en las tareas de ciberseguridad in-
dustrial. Con un 28%, el rea de negocio también participa en
la toma de decisiones en este ambito.

Solo un 7% de las empresas otorgan la decision de contrata-
cion al area de automatizacion de procesos, probablemente con
el mayor desconocimiento atn imperante entre su personal.

Otro 18% supone el nimero de encuestados que manifiestan
que las decisiones de contratacion son tomadas por cada
una de las unidades organizativas a los que aplica (cada area
Su parte).

¢Quién toma en la organizacion las decisiones
de contratacion de los proyectos de
ciberseguridad?

@ El area de seguridad
fisica 2%

@ No sé 2%

@ El drea de
automatizacion de
procesos 7%

@ Otros 7%

@ Cada érea su
parte 18%

® El negocio 28%

@ El 4rea de tecnologias
de informacion 68%

Grafico - 23. Decisiones de contratacion.

¢Cuales son los proveedores de Ciberseguridad para
redes de automatizacion de su empresa?

En cuanto al tipo de empresas proveedoras de Ciberseguridad
para empresas industriales, el estudio muestra que existe una
clara inclinacion por las empresas consultoras especializadas
en ciberseguridad (52%). Sin embargo, también es notorio el
numero de aquéllas que declaran proporcionar dichos servi-
cios de forma interna (40%), aunque esta decision pueda traer
acarreado la falta de profesionales cualificados.

Algo mas lejos en cifras aparecen los fabricantes de ciberse-
guridad (23%), las ingenierias o integradores industriales con
alianzas con especialistas en ciberseguridad industrial (17%),
seguidos por los fabricantes industriales con alianzas con es-
pecialistas en ciberseguridad (15%).

¢Quienes son los proveedores de ciberseguridad
en su organizacion?
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Gréfico - 24. Proveedores de Seguridad Cibernética Industrial.
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CERTIFICACIONES PROFESIONALES

¢Como valora usted las certificaciones profesionales
del equipo de proveedores a la hora de contratar
servicios de Ciberseguridad Industrial?

La cualificacion del personal responsable de llevar a cabo pro-
yectos o implantar soluciones de ciberseguridad es la variable
que influye de forma definitiva a la hora de seleccionar y poner
en marcha las medidas mas adecuadas a las necesidades y
caracteristicas de cada organizacion. Las organizaciones en-
cuestadas son conscientes de ello y por ello mayoritariamente
han valorado de forma positiva la existencia de certificaciones
profesionales entre el personal de los proveedores de servicios
de Ciberseguridad Industrial. Los resultados muestran una va-
loracion muy positiva (27%) o positiva (68%), y solo un 5% de
las empresas considera baja la utilidad y valor de las referidas
certificaciones.

Desde el CCl consideramos las certificaciones profesionales o
credenciales un aval, al menos un requisito minimo, de los co-
nocimientos, experiencia y preocupacion por la continua puesta
al dia de quien las ostenta. Esto las convierte en un criterio de
valor que debe tenerse en cuenta en todo proceso de seleccion
de personal y, por ende, de proveedores que presten servicios
de Ciberseguridad Industrial. Por este motivo, CCl cuenta con
su propio sistema de credenciales’, tanto para profesionales
como para estudiantes, a través de cual pretende fomentar el
compromiso con la calidad profesional, formacion, conocimien-
tos y experiencia- de unos, y la vocacion temprana en otros. El
objetivo de este proyecto es, precisamente, el reconocimiento
de aquellos profesionales de su ecosistema ocupados y preo-
cupados por la ciberseguridad industrial y las consecuencias de
“lo ciber” en el seno de sus organizaciones, 0 como eje central
de su formacion, y que demuestren un compromiso con el de-
sarrollo de esta disciplina.

" https://www.cci-es.org/credenciales

¢ Como valora las certificaciones profesionales
del equipo del porveedor a la hora de contratar
sevicios en este ambito?

@ Las considero un requisito fundamental 27%
@ Las valoro positivamente 68%

® Creo que no sirven para nada 5%

@Grafico - 25. Valoracion de la importancia de las certificaciones.
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e (laramente la gestion del riesgo en los sistemas de auto-
matizacion y control esta siendo asumida por el area de
tecnologias de la informacion, enfocando sus acciones des-
de un punto de vista mas cibernético que fisico o asociado
a procesos. Esto es debido a la mayor madurez de estas
areas en materia de ciberseguridad, frente a las areas téc-
nicas de la operativa industrial. Es decir, en la mayoria de
los casos se aborda el problema con una vision parcial, muy
informatica, por lo que seria conveniente darle una vision
mas global de gestion de riesgos del negocio.

Es preciso elevar el nivel de concienciacion frente a la ne-
cesidad y las implicaciones de la Ciberseguridad Industrial
a todos los niveles de la organizacion. De los datos recaba-
dos se puede inferir que hay reticencia a la hora de reco-
nocer y notificar los impactos derivados de ciberincidentes
ocurridos en las plantas industriales, lo cual es imprescin-
dible para que la direccion de la organizacion y las areas
de negocio sean conscientes de la magnitud del problema
pudiendo asi habilitar las herramientas necesarias para me-
jorar (por ejemplo, presupuesto).

Del estudio se identifican dos factores principales que es-
tan acelerando la digitalizacion de la industria en Euskadi
y como consecuencia de ello la necesidad de gestionar el
riesgo tecnoldgico especialmente asociado con la ciberse-
guridad. En primer lugar, el escenario de regulacion impul-
sado desde Europa, como la proteccion de infragstructuras
criticas o mas recientemente la directiva NIS, en el que las
empresas vascas pueden verse afectadas por su actividad,
determina el modo en que afrontan los retos planteados por
los riesgos que afectan a sus sistemas de automatizacion y
control industrial. En segundo lugar, la propia globalizacion,
que provoca una mayor competencia del mercado, espe-
cialmente relevante en este estudio dado el perfil de las or-
ganizaciones que han decidido responder voluntariamente
la encuesta.

Destacan, ademas, en el estudio las aportaciones de
aquellos sectores con mayor madurez en la adopcion

de nuevas tecnologias. Experiencia que les facilitara su
proceso natural de acercamiento a la Industria 4.0 y, con
él, una aproximacion menos timida a la ciberseguridad
industrial. Promover foros intersectoriales o encuentros
multiempresa podria favorecer que las organizaciones
menos maduras (0 menos internacionalizadas) vayan evo-
lucionando su perfil, ya que en muchos casos empresas
locales pequefias suelen formar parte de la cadena de
suministro de otras empresas locales internacionalizadas.
El intercambio de experiencias puede ser muy beneficioso
para el ecosistema.

El mercado, las empresas y 10s proveedores de servicios
en el ambito industrial precisan de profesionales especiali-
zados en la ciberproteccion de los entornos de produccion
industrial. Los esfuerzos en capacitacion en ciberseguridad,
en el conjunto de las empresas vascas estudiadas, siguen
dedicandose, principalmente, a los departamentos de TI.
Seria deseable ir aumentando el esfuerzo en capacitar y
sensibilizar al resto de areas de la empresa, especialmente
las que operan y mantienen los sistemas de control.

Las tecnologias de ciberseguridad mas utilizadas en las
redes de control de procesos siguen siendo las de uso ha-
bitual en las redes corporativas; aun cuando tales solucio-
nes no sean siempre las dptimas para el entorno industrial.
Por ello, se recomienda la adopcion de medidas mas es-
pecificas para dicho entorno, tales como la elaboracion de
listas blancas de aplicaciones (whitelisting, en inglés), los
cortafuegos industriales, las pasarelas unidireccionales o
los sistemas de prevencion y deteccion de intrusiones (IDS)
con caracteristicas especificas para reconocer protocolos
industriales, entre otras.

El estudio sugiere que una de las razones principales para
incorporar la ciberseguridad ha sido la mejora continua. Es
este un dato muy significativo porque de ello se desprende
que, al menos de manera implicita, se percibe la aplicacion
de ciberseguridad como un camino hacia las mejoras en la
calidad, eficiencia y seguridad de los procesos.

Finalmente, como contexto de todas las conclusiones anteriores, cabe subrayar que una mayorfa significativa de las orga-
nizaciones vascas encuestadas (de todos los sectores de la industria) tienen previsto abordar a lo largo de 2018 iniciativas
de Ciberseguridad Industrial, lo que casi con toda seguridad implicara un aumento de los presupuestos destinados a esta
materia y es esperable, aunque no es facil de cuantificar, que se produzca una elevacion del grado de madurez general.
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glosario

» Ciberseguridad ~ Conjunto de practicas, procesos y
Industrial tecnologias, disefiadas para gestionar

el riesgo del ciberespacio derivado del
uso, procesamiento, almacenamiento
y transmision de informacion utilizada
en las organizaciones e infraestructuras
industriales, utilizando las perspectivas
de personas, procesos y tecnologias

> IDS Intrusion Detection Systems

> IDPS Intrusion Detection and Prevention
Systems

> IPS Intrusion Prevention Systems

> |EC International Electrotechnical
Commission

> ISA The International Society of Automation

» 1SO International Organization for
Standardization

> T Information Technology

> NERC CIP CIP Standards (Estandares de Proteccion
de Infraestructura Criticas)

> NIST National Institute of Standards and
Technology

» OT Operation Technology

> SIEM Security information and event
management

» TO Tecnologia de Operacion (Automatizacion
Industrial)

> Tl Tecnologia de la Informacion
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